Digital svindel kan ske for alle -
ogsa for dig

Webinar om svindeltyper, juli 2025
Lasse Karner, Fraud Awareness Nordea/Finans Danmark
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Hvad er der sket, og hvorfor skal vi tale om digital svindele

POLITI

Danmark er et af verdens mest
digitale lande. Det ger
hverdagen nemmere og
Danmark rigere. Men med
digitalisering kommer ogsé nye
0g mere avancerede former for
svindel. De kriminelle finder
sproekker i den digitale
sikkerhed og udnytter
informationsstreammene fil at
samle informationer, som de
kan bruge imod os.
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De fleste forestiller sig, at de vil
kontakte deres bank (63 %) eller
politiet (56 %), hvis de blev udsat
for digital svindel. Men i praksis
har hver tredje, der har oplevet
svindel, ikke kontaktet nogen -
hverken myndigheder, bank eller
familie.

Og det handler langt fra kun om store gkonomiske tab...

Figur 10: Instanser som er kontaktet ved digital svindel
Hvem kontaktede du, da du fandt ud af, at du var blevet udsat for digital svindel?

Min bank
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Social manipulation er en fcellesncevner i de fleste typer af svindel

= 7 =

svindlerne tvunget til at finde nye mdéder at narre os pd. Social manipulation er deres vaben. .
\ ) Sikker bank

_________________________________________________________________________________________ - sammen

( \
i | takt med aft vores systemer til overvagning og monitorering er blevet bedre og mere sikre, er i
| |
| |
| |
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Typiske former for digital svindel

Investeringssvindel :f,',};f ) Svindel pa nettet

Kcerlighedssvindel Q?Q? Netbanksvindel

: C— . (2
Telefonsvindel EE_ Falske e-mails og sms’er ——
° 000
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Tekstbesked Vi skylder dig en refusion
i dag 16 32 v Von | Skat.dk <skatitd@m3.gmobb.jp> &

@ Adgang nzegtet: Bekrzeft

8 - -
. ] ! ! dine oplysninger nu
Din MitlD deaktiveret fra dit o ’ Skaf.dk
kort, vil du ikke veere i stand il vl
til at gOd kend e a I Ie dine Vi har modtaget en betaling fra dig p3 kr. (se belob i det danske brev).

Det indbetalte belgb svarer til det m3nedlige afdrag p3 din betalingsordning for din bade p3 kr. (se belob i

nl' n tr n kt' n r. htt . det danske brev), men da du allerede har betalt det sidste afdrag, er din gzeld til Skattestyrelsen afviklet . . .
O l e a Sa IO e . pS. og vi vil derfor tilbagebetale det for meget udbetalte belob til dig. vlgtlg meddelelse om din Nordea-konto
g Od ke nd e o m Itld We b a pp Vi har vedlagt/vedhasftet en kopi af vores originale brev om betalingen a—
. AN N arrangement.
Klik her for at udfylde dine refusionsoplysninger. i har registrenal Nere pd hi rislykkede loginforsag pa din
. . MNaordeakonlo, For at beskytbe din sikkerbed er din konto bleved midledidigi
Vi kan desvaerre ikke tilbagebetale pengene, for vi har modtaget ovenstaende oplysninger, sa vi blokerat

anbefaler, at du udfylder ovenst3ende oplysninger til os hurtigst muligt.

Nogen sporgsmal? For at ganabne din konto og bekrasfte, at det er dig, bedes du falge disse trin:

From NETFLIX <support.netflix@emailer.com> ¥y Hvis du har sporgsmdl til dette brev, er du velkommen til at ringe til os p3 (+45) 72 22 27 91. Siddan ger du:
i r e s A : G y " %
Subject Re: Your Netflix Membership is on hold !! [#48591] Vi star klar til at besvare dit opkald mandage 9-17, tirsdage til torsdage 9-16 og fredage 9-14. 1. Kilk pd knappen nedenior,
Med venlig hilsen 2. Log ind med ding MillD oplysninger
3, Bekrafl dine personlige oplysninger og konlodetaljer,
"

N ETFL I X Skattestjrelsen n e t S . Efer bekraeflelse vil din konto Bive genakilivene
. . i Bekraft din konto
We recently failed to validate your payment information we hold on record for your account.

Therefore we need a brief validation process in order to verify your billing and payment details. Opdater dit kreditkort.
- - For at undga yderligers blokering anbafaler vi, at du bekrasfier dine oplysninger
www.netflix.comlverification nden 24 timer.
. . o ) . . . . Vi havde nogle problemer med dit kreditkort venligst
Failure to complete this validation process will result in a suspension of your netflix membership. Har du spargermdl? Kontaki venligsl Mordea Kundessrvics pd www.nordea. dk

at opdatere dine kredi Ivsninger, hvis du ikke opd. vil blive lukket.

This process will take a couple of minutes . For at opdatere dine kreditkortoplysninger, og kan bekraefte oplysningerne, og let: =N

and will allow us to maintain our high standard of account security. Y 1
«  Kiik pé linket nedenfor for at bne en sikker browser vindue. < Ch
o Bekrft, at du er ejer af kredif og falg derefter vejledni

Netflix Support Team

abo0od-2008@hotmail.com
Klik her for at opdatere

This message was mailed automatically by Netflix during routine security «
account information and required you to update your account to continue d a n m a r k iMessage
SYGEFORS'KRING | mangel af bekraftelse inden for 24 timer, vil vi forts®tte med sletning fre. 3. maj, 11.01
Vores service tager ikke noget juridisk ansvar i mangel af en gjeblikkelig reaktion B
Keere forsikrede Med ventia hilsen. post danma!'k. Din pakke er
Efter de endelige beregninger af din sygesikring "danmark” har vi fastslaet, at du er be' gyngeservice Nets ankommet til lageret, men den har

veeret tilbageholdt pa grund af
uklar adresse og kan ikke leveres.
Bekraeft venligst adressen i linket
inden for 12 timer. A
https://postnord-dk.studio/dk Slkkel' ban
(Svar venligst Y. Stop derefter -

SMS'en og abn SMS- =sdininely
aktiveringslinket igen, eller kopier
linket til Safari og abn det)

Send venligst din anmodning til 0s, sa vi kan behandle den hurtigst muligt 0g iNASERHE wu. wrwruns prea wwrrs mwrmne.
Vi inviterer dig til at lzese de trin, du skal folge, ved at klikke pa linket nedenfor:
hitps /iwww.sygeforsikring. di/tilskud/udbetaling

Du har 48 timer til at validere din tilskud.

Tak for dit samarbejde i denne sag.

© Sygeforsikringen "danmark"
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Investerings
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Investeringssvindel sfiger

Investeringssvindel daekker over svindelsager, hvor
borgere har fdet frargvet deres penge af kriminelle,

der har lokket dem i en fcelde. De kriminelle lokker ' i

med falske investeringsmuligheder og fér pd den "'

mdade offeret til at overfere penge til dem. | ‘
33 % 1 - 99.2% t

v

Fald Stigning Fald Stigning

| 2024 var der 1.112 antal sager, | 2024 er 95 mio. kr.
hvor folk blev svindlet af kriminelle blevet stjdlet af kriminelle.
og slap afsted med penge. | 2023 var tallet 47,7 mio. kr.
| 2023 var antallet af sager 836.




Per ser en Facebook-
annonce for en
attraktiv
investeringsmulighed.
Annoncen ggr brug af
en kendt tv-vcert, som
Per synes godt om.

Annoncen farer til

en hjemmeside, hvor
Per skal indtaste sine
personlige
oplysninger. Et par
dage senere ringer
Pers telefon.

Manden i telefonen er
investeringsradgiver.
Han hjcelper Per med
at investere sine
penge. Manden lover
Per, at han hurtigt vil
modtage et stort
afkast.

Per venter forgoeves
pd sit afkast. Da han
gdr pd nettet for at
lcese om den
virksomhed, han har
investeret i, opdager
han, at den slet ikke
findes, og at han er
blevet snydt.



Kcerligheds
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Kcerlighedssvindel stiger

Keerlighedssvindel er den type svindel, hvor ofrene
ofte tror, de eri en fglelsesmaessig relation med et
andet menneske, som er en helt anden end den, de
udgiver sig for at veere. Hele formdlet med relationen
er at f& ofret fil at sende penge. Ofte mange penge,
over flere omgange, igennem lcengere tid.

Fald Stigning

| 2024 var der 557 antal sager,
hvor folk blev svindlet af kriminelle
og slap afsted med penge.
| 2023 var antallet af sager 490.

32.2% t

3

Fald Stigning

| 2024 er 22,6 mio. kr.
blevet stjdlet af kriminelle.
12023 var tallet 17,1 mio. kr.
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Lene f&r en besked
pd Facebook fra en
amerikansk officer
ved navn John. Han
fortceller, at han ved
et filfcelde er faldet
over Lenes profil, og
at han synes, hun er
smuk.

De skriver sammen
dagligt og
opbygger et ncert
og intimt forhold.
John bliver ved med
at love, at han vil
komme til Danmark
og besage Lene sd&
snart, det er muligt.

En dag skriver John,
at hans mor er blevet
alvorligt syg, og at
han har brug for
penge fil at betale
hospitalsregningerne.
Lene vil gerne 1&ne
John pengene, og
overfgrer 400.000
kroner.

Pludselig svarer John
ikke loengere pd
Lenes mails og
beskeder. Selvom
hendes veninder og
familie flere gange
har advaret hende,
opdager hun forst
nu, at John ikke
findes.



Bekendt i

mmmmmmm



- —

Marianne fér
pludselig en besked
fra en afsender, hun
ikke genkender.
Beskeden ser dog
ud til at veere sendt
fra hendes datter,
der har brug for at
l&dne penge.

\\I’/

"Hej mor. Min
telefon og mine
kreditkort er blevet
stidlet. Vil du
overfgre 20.000
kronerele Jeg har
Idnt en telefon af en
venlig fremmed, s&
du kan ikke ringe

mig op”

N

=

Mariannes datter er
pd jordomrejse, sd
Marianne vil gerne
hjcelpe. Derfor
overfgrer hun
pengene til det
kontonummer,
datteren oplyser i
sms'en.

Efterfalgende ringer
Marianne alligevel
sin datter op. Her
gdr det op for
Marianne, at
datteren ikke havde
sendt sms’en.



Svindel pa
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Svindel i
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Netbanksvindel falder

Omfatter eksempelvis sager, hvor der er sket indbrud
eksempelvis ved installation af hacker-programmer
pd brugerens computer, mobil eller tablet, og
fremngangsmdaden kan vcoere kombineret med
forskellige typer svindel.

<\"o

-24, 2%

.

Fald Stigning

| 2024 var der 6.919 antal sager,
hvor folk blev svindlet af kriminelle
og slap afsted med penge.
|1 2023 var antallet af sager 9.127.

Wiy

-21 8%

V

Fald Stigning

| 2024 er 82 mio. kr. stjdlet af kriminelle.
| 2023 var tallet 104,9 mio. kr.
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Tre gode rad til, hvad du kan ggre

Stop op
..ogtagdintid.

Det haster aldrig mere, end at
du kantage entime.

2 4

Raek ud

.. tilen du har tillid til.

Hvis du er i tvivl, sa fa
flere gjne pa.

v/

Tjek det

..igen.

Passer det, der bliver sagt?
Henvend dig selv til de
officielle kanaler.
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DEBAT

66 Digital svindel er en

BerlingSI(‘ udfordring, som hele

. samfundet skal lose

POLITIKEN

Stadig flere afpresses af hackere

BORSEN

SENESTE NYT  KURSER

Bankrﬂvere

ne et. gtor
stl

svmde wa
netbank

VERDENS

erlingske

REDAKTIONEN ANBEFALER

'Falske bern' ringer deres foraldre op
og fortaeller, at de er blevet kidnappet

FORBRUG | [ P

't eksplos
h ns IHm |L lvvm\u) indmeden
vindel-taskforce mod de kriminelle

har fulgt spillet
mange ar

*Inodel eren mytes

30/10/2023 KL. 09:00 | FOR ABONNENTER

Trods bankers oprustning: Kriminelle snyder
igen danskerne for millioner

Selv om danske banker er blevet bedre til at fange dem, har de kriminelle endnu en gang stjilet million
godtroende danskere. Hos Nordea har man brugt milliarder og ansat tidligere politifolk for at komme
problemet til livs.

BUSINESS

@p

-

AT

Ny type svindel er for alvor slaet igennem - i

ekspert advarer om metoden Gitte Steener blev snydt -
netbank-svindel i voldsom vaekst

v
ev franarret
er ikke altid.

11. aprkl. 07.06 & Del artikel

Stor rapport: Markant stigning i digital svindel i 2023
- Al er bade arsag og lasning

SENESTE NYT  KURSER

BORSEN

Digital svindel stiger: Danskerne
manipuleres af nye metoder

Flere danskere udszettes for digital svindel, og de bliver i hgjere grad snydt til selv at lzegge
pengene i svindlerens lommer

L0G IND

| deres ofre. Stigningen i svindlen samt graden af professionalismen
v, men brugt rigtigt kan den biive deres kryptonit, lyder det fra ekspert

.G KOMMUNE

NORDJYSKE

SPORT

NYHEDER ERHVERV DEBAT YD

& Orangerier af hojeste kvalite’:

KRIMINALITET

Her erde typer svindel, du skal vae Sikker bank
opmarksom pa

Her far du et overblik over, hvilke former for digital svindel, der find
at passe pa i en digital verden







Agenda Brug din
sunde skepsis

e

Intfroduktion

Problemets omfang og karakter
Svindeltyper og metoder

Gode rad og opsummering
Spergsmal og svar

Sikker bank
- sammen



Tak!

Sikker bank
- sammen



	Slide 1
	Slide 2: Agenda
	Slide 3
	Slide 4: Agenda
	Slide 5: Hvad er der sket, og hvorfor skal vi tale om digital svindel? 
	Slide 6: Og det handler langt fra kun om store økonomiske tab…
	Slide 7: Social manipulation er en fællesnævner i de fleste typer af svindel
	Slide 8: Agenda
	Slide 9: Typiske former for digital svindel
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15: Investeringssvindel stiger 
	Slide 16
	Slide 17
	Slide 18: Kærlighedssvindel stiger 
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26: Netbanksvindel falder
	Slide 27: Agenda
	Slide 28: Tre gode råd til, hvad du kan gøre
	Slide 29
	Slide 30
	Slide 31
	Slide 32: Agenda
	Slide 33

