Digital svindel kan ske for alle -
det er ikke din skyld
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1.1 Dengangide gamle dage

Velkommen til det gamle Egypten
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1.2 Dengangide gamle dage...

Et imponerende samfund, hvor man forberedte sig pa livet efter daden

Mumificering

« Mumificering af bade mennesker og dyr gar
flere tusind ar tilbage; far pyramiderne i
Giza blev opfart

e Fra omkring 650 BCE til 200 CE var det sa
udbredt en praksis, at det drev en hel
industri og naesten forte til flere dyrearters
endeligt

* "It's easier to say which animals the
Egyptians didn't mummify”
Professor i £gyptologi, Cairo

* Det handlede ikke om daden, men om livet
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1.3 Dengangide gamle dage...

Hvad ger entreprengren nar efterspargslen er starre end udbuddet? En svindler er fadt
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1.4 Dengangide gamle dage..12023

Det moderne samfund har mange bekvemmeligheder, ogsa for svindlerne

1  Dpenordiske sprog

* I mange ar har viilande som Danmark,
Sverige, Norge, Finland og Island veere
beskyttet af vores sprog

» Al har fjernet de sprogbarrierer, der
tidligere beskyttede os her i Norden

* De kriminelle er blevet digitaliserede
ligesom resten af samfundet;
i mange tilfaelde langt hurtigere

2  sikker drift - ogsa i bandemiljoet

» Kriminelle er omstillingsparate typer
og har fundet ud af, at svindel er en
mere stabil og sikker ‘indtaegtskilde’
end narko, vaben osv.

Tilfredshedsgaranti og kundeservice
* Der er store penge i at facilitere svindel

» Pakkelgsninger med falske e-mails,
webshops og drejebager salges med
tilfredsgaranti, 24/7 kundeservice og
alt hvad man forventer fra legitime
produkter
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1.5 Dengangide gamle dage..12023

Sandt eller falsk?
Livraison gratuite & 10% de réduction pour toute commande de 2 articles ou plus avec le code: *10%"

Q ACCUEIL FEMMES C LAU D E MA RTI N HOMMES VENTE D'HIVER (i)

= — MODE DE™RARIS —

NOS DESIGNS

TON STYLE!

I 'VERS NOTRE COLLECTION FEMME |

Gratis forsendelse & 10 % rabat p alle ordrer pd 2 eller flere varer med koden: "10%"
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1.5 Dengangide gamle dage..12023
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2.1 Pa arbejde med en svindler

Velkommeni A. K. Gruppen, et moderne radgivningsfirma med fokus pa investeringsmuligheder

Ay |~ - ‘
RN i‘./
A, & :
\i,
\1 \r- \
N

Sikker bank
- sammen



2.2 Pa arbejde med en svindler

Som ny medarbejder i A. K. Gruppen er der lagt en on-boarding plan for jer

1  Forste dag pa kontoret
* Velkommen, rundvisning og praktikaliteter
e Hop pa chatten

* Vilaeser salgs-pitches og taler om tone,
hastighed, udtale, osv.

* Lektie: Find et stage-name der passer godt
til dig
2 Dag to, sadan bliver du szelger

* Drejeboger udleveres

« Vigver handteringen af afslag; sadan laver
du et ‘nej' til et ‘ja’
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2.3 Pa arbejde med en svindler

Som ny medarbejder i A. K. Gruppen er der lagt en on-boarding plan for jer

3  Dagtre, kundekendskab og regler 4 Dagfire, simulerede opkald

 Finansielle virksomheder skal falge « Alle far muligheden for at fa fornemmelsen
bestemte regler og kender deres kunder for hvordan radgivningen foregar

» K-Y-C, Know Your Customer * Tips og tricks: Sadan overfarer du kaldet

LEADERBOARD

Golden Currencies’ billing team would like to emphasize once more that we are accountable for the
activities we take and guarantee the effectiveness of such efforts.

Customers Full Name
Country of present ciizenship: _United Kingdom

Sincerely, Mary Roberts
Golden Currencies* Biling Team $110.770,10
+

This document is proided by the financial department of the company Golden Currencies by the
Guarantor’s Full Name:  Anthony Adams

Signature: A A

Phone Number:

@ $66.514,47

$65.216,84

ce the financial team evaluated it for sevel ours. Date: 10/09/2023
nces, Golden Currencies assure that every dollar
the event of a fatal conclusion.

2) The deal must be kept for 48 hours
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3) Based on fundamental and technical analyses, the finance department estimates a profit percentage
in the area of 66%-87%.




2.4 Pa arbejde med en svindler

Her gar det godt
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3.1 Svindel, et samfundsperspektiv

Tingene hanger sammen, ogsa pa den forkerte side af loven

1 @konomisk kriminalitet er et skosystem

* Resultatet af en netvaerksanalyse

Al reklame er god reklame... eller

 Staerkt tilbud pa nye sko til 199,-

Reklamer for falske webshops er
typisk betalt med kompromitterede
betalingskort

Nar falske webshops har held med at
svindle skyldes det bl.a., at svindlerne
udkonkurrerer legitime virksomheder
pa onlinereklamer

En afslaring fra Reuters viser, at Meta
i interne dokumenter anslar, at 10%
af deres arsindtaegt i 2024 kom fra
svindleres reklamer pa Metas
platforme

Meta anslar, at de viser ca. 15 mia.
"scam ads” om dagen pa verdensplan
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3.2 Svindel, et samfundsperspektiv

Hvem bliver ramt af svindel?

Sager, svindel, 2024-2025 ar til dato

10-19 20-29 30-39 40-49 50-59 60-69 70-79 80-89 90-99 Si kker bq n k
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4.1 Forebyggelse bag facaden

Forebyggelse og bekaempelse af svindel og anden it-relateret skonomisk kriminalitet er en vigtig samfundsopgave

1 Samarbejde pa tvaers af sektorer 2  Enpolitireform i Danmark 3 Betalingsdirektiver fra EU
og landegraenser

» Politiets Nationale Enhed for Saerlig * |EUermanigang med at forhandle et
Kriminalitet (Hvidvasksekretariatet) 3. betalingsdirektiv, der bl.a. vil
har i arets farste tre kvartaler indeholde nye retningslinjer for
modtaget 71.635 underretninger forebyggelse og bekaempelse af it-

relateret gkonomisk kriminalitet
e PaChristiansborg er man i gang med
at forhandle et politiforlig, der bl.a.
skal gge politiets fokus pa
bekaempelsen af gkonomisk
kriminalitet
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4.2 Forebyggelse bag facaden

Bankerne har en bred vifte af indsatser mod svindel og anden it-relateret kriminalitet, men det er sjaeldent man kan se dem udefra

Forebyggende udskiftning af
Forebyggelse i banken, helt kort betalixgsg,kort udskittning e e e

Foerste halvar 2025 overfor forste halvar - N&r banken opdager * Bankens systemer opdateres

2024 kompromitterede betalingskort !;ont;r;gerllg(;c mec_j dai‘?‘ om
: _ . (f.eks. til salg pa det marke net) :c err: : |dc|ere € svisagtige
* Stoppet svindel: A 25% udskiftes kort automatisk far orhandiere

svindlerne kan forsegge at bruge dem , __
» Tab for kunder: V25% * Transaktioner til disse modtagere

» Kunder kan fortsat bruge deres kort blokeres automatisk

til daglige indkab mm., men kan ikke
lave overfarsler til udlandet og lign.
for de modtager det nye kort

Al-understettede systemer * Den estimerede veerdi af

forebyggende udskiftning af
+ Danske Bank behandler ca. 50 betalingskort er ar-til-dato oppe pa
transaktioner i sekundet, degnet rundt 195m. kr.

* Antallet kunderramt: V11%
» Sider som falske webshops og lign.

rapporteres til nedtagning
(22.000 i 2024)

» Alle transaktioner risiko-profileres i

realtid Sikker bank
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9. Tre gode réad til, hvad man kan gere

Stop op
..ogtagdintid.

Det haster aldrig mere, end at
du kantage entime.

2 4

Raek ud

.. tilen du har tillid til.

Hvis du er i tvivl, sa fa
flere gjne pa.

v/

Tjek det

..igen.

Passer det, der bliver sagt?
Henvend dig selv til de
officielle kanaler.
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Digital svindel kan ske for alle -
det er ikke din skyld
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